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POLITICA DE SEGURANCA DA INFORMACAO
INSTITUTO COMBUSTIVEL LEGAL

CAPITULO | — DOS OBJETIVOS E ALCANCE

A informacdo é um ativo importante e essencial para o Instituto Combustivel Legal (ICL), devendo ser
adequadamente protegida para garantir o uso somente por pessoas autorizadas.

A Politica de Seguranga da Informagdo estabelece normas, métodos e procedimentos que devem ser
seguidas para preservar as informacodes, protegendo a documentacdo, os equipamentos, os softwares e as
instalacOes e detectando, impedindo e documentando possiveis ameacas aos ativos do ICL.

Para assegurar os processos de protecao das informagdes, a Politica de Seguranga da Informacdo esta
fundamentada nos seguintes pilares:

e Disponibilidade: as informacGes deverdo estar disponiveis para as pessoas autorizadas sempre que
necessarias para uso.

e Integridade: as informagdes ndo deverdo ser acessadas, alteradas indevidamente ou violadas e
deverdo ter conteudo idoneo. Toda e qualquer informacdo manipulada deve manter todas as
caracteristicas originais, o que inclui controle de mudangas e garantia do seu ciclo de vida (criagao,
manutencdo e destrui¢do) para que ndo seja alterada.

e Confidencialidade: as informacGes somente deverdao ser acessadas e transmitidas por pessoas
autorizadas a terceiros igualmente autorizados a recebé-las, para que ndao sejam conhecidas, de
forma acidental ou proposital, por quem nao detém autorizacdo para tanto. A confidencialidade
devera ser garantida por meio de controle de acesso, utilizacdo de metodologias para garantia do
ciclo de vida da informacao e proibicao de divulga¢do ndao permitida.

e Autenticidade e Auditabilidade: todo acesso e uso da informacdo devem ser registrados,
possibilitando a identificacdo de quem fez o acesso e o que foi realizado com a informacao.

e Legalidade: o conteudo das informacdes deve estar em consonancia com as leis, regulamentos e
normas, inclusive de Defesa da Concorréncia e Anticorrupg¢ao, bem como ao Cédigo de Integridade
e Conduta do ICL e a presente Politica de Seguranca da Informacao.

A Politica de Seguranca da Informacdo se aplica aos COLABORADORES e terceiros e deve ser observada
dentro e fora das instala¢des do ICL, em todos os procedimentos, incluindo, mas nao se limitando as trocas
de informagdes faladas ou escritas, ao envio e recebimento de mensagens, ao envio e recebimento de e-
mails, as conversas telefonicas, a guarda e ao arquivamento de documentos eletrénicos e fisicos e a utilizacao
de softwares e hardwares.

O conteudo da Politica de Seguranga da Informacdo é amplamente divulgado aos COLABORADORES e
terceiros e totalmente disponibilizado para consulta.
CapiTuLO Il - DEFINICOES
Para melhor compreensdo da presente Politica, ficam estabelecidas as seguintes defini¢des:
e Aplicativos de Mensagens: whatsapp, telegram, facetime, skype, facebook, messenger, instagram,

twitter e outros que tenham finalidade igual ou similar.
e Associados: COLABORADORES das empresas associadas ao ICL.
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e Ativos de Tecnologia de Informagdo: equipamentos fixos (computador, impressoras, etc.),
equipamentos moéveis (smartphone, notebooks, tablets, etc.), demais equipamentos de propriedade do
ICL, e-mails e os softwares utilizados pelo ICL. Denominados nesta Politica somente como Ativos de TI.

e Colaboradores: membros da Assembleia Geral, do Conselho Deliberativo, do Conselho Superior, do
Conselho Fiscal, o Diretor, membros do Comité de Integridade e Conduta e dos Comités e Grupos de
Trabalho, quando houver, os empregados, os estagiarios (Lei n2 11.788/2008) e os jovens aprendizes
(Lei n © 11.097/2000).

e Sistema ICL: Site onde estdo armazenados e organizados os arquivos de dados e informagdes do ICL,
que utiliza a plataforma SharePoint Online.

e TI - Tecnologia de Informagdo: conjunto de todas as atividades e solugdes providas por recursos de
computagdo que visam a produgdo, ao armazenamento, a transmissdo, ao acesso, a seguranga e ao uso
das informacgdes.

e Terceiros: pessoas fisicas ou juridicas fornecedoras e que prestam servicos ao ICL, incluindo, mas nao se
limitando aos advogados, consultores, assessores, contadores, parceiros etc.

CAPITULO Il — RESPONSABILIDADES

E dever de todos os COLABORADORES e TERCEIROS, além de cumprir a legislagdo vigente, o Codigo de
Integridade e Conduta e as demais responsabilidades dispostas na presente Politica:

e Garantir o cumprimento da Politica de Seguranc¢a da Informagdo do ICL e assinar o Termo de
Recebimento e Compromisso (anexo 1). A ndo observancia do disposto na Politica sera de Unica e
exclusiva responsabilidade do COLABORADOR e TERCEIRO.

e Proteger as informagdes relacionadas ao ICL, sendo vedados o acesso, a alteragao, a destruicdo ou a
divulgacdo ndo autorizada pelo ICL.

e Utilizar, de forma falada ou escrita, as informacdes produzidas, mantidas, recebidas, transmitidas ou
obtidas relacionadas ao ICL unicamente para atender aos interesses institucionais do ICL.

e Ndo utilizar, informag¢des produzidas, mantidas, transmitidas ou obtidas relacionadas ao ICL em
ambientes publicos (elevadores, avides, restaurantes, encontros sociais, taxi etc.).

e Contatar imediatamente o gestor imediato sempre que tomarem conhecimento de incidentes,
vulnerabilidades, indicios de comprometimento das informacdes e Ativos de Tl, bem como violacdo
da Politica de Seguranca da Informacao.

e Garantir que o conteudo das informagdes que estd armazenando, transmitindo, recebendo,
produzindo ou alterando, relacionadas ao ICL ou em seus Ativos de Tl, esteja de acordo com a Politica
de Segurancga da Informacgdo. Eventuais inadequagdes serdo de Unica e exclusiva responsabilidade
do COLABORADOR e/ou TERCEIRO.

e Buscarorientacdo do Conselho Fiscal e, quando houver, do Comité de Integridade e Conduta em caso
de duvidas relacionadas a Politica de Seguranga da Informacao.Nos casos permitidos, as informagées
produzidas, mantidas ou obtidas por meio do ICL devem ser utilizadas para atender as finalidades do
Instituto e ndo devem ser compartilhadas, sob nenhuma hipdtese, com terceiros sem a prévia
autorizagao.

E dever de todos os COLABORADORES, além de cumprir a legislacdo vigente, o Cédigo de Integridade e
Conduta e as demais responsabilidades dispostas na presente Politica:

e Assegurar que os Ativos de Tl a sua disposi¢do, sejam unicamente utilizados para fins profissionais e

para a execucdo das atividades institucionais do ICL. E expressamente proibido o uso dos Ativos de
Tl para uso pessoal.
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CAPiTULO IV — DISPOSICOES GERAIS

A Politica de Seguranca da Informacgdo pode ser revista a qualquer momento, mas nunca em intervalo
superior a dois anos.

Casos excepcionais ou nao contemplados pela Politica de Seguranga da Informag¢do devem ser
tratados individualmente, mediante orientacdo do Conselho Fiscal e, quando houver, do Comité de
Integridade e Conduta.

OICL pode, a seu critério, monitorar e registrar a manipulagao de dados armazenados ou em transito,
com o objetivo de zelar pelo fiel cumprimento da Politica Corporativa de Seguranca da Informagao.

CAPiTULO V — CONTROLE DE ACESSO A INFORMACAO

SECAO | — CREDENCIAIS DE ACESSO

Todos os COLABORADORES deverdo possuir cadastro de credenciais (nome completo, CPF, RG,
empresa, telefone e e-mail) de acesso, que serd vinculado a uma senha de uso pessoal e
intransferivel.
E proibida a utilizacdo n3o autorizada de credenciais e privilégios de acesso, bem como de quaisquer
recursos, fisicos ou légicos, para suprimir controles de acesso vigentes.
A concessdo e a revogacao de acesso devem ser registradas de modo que seja possivel determinar a
data da ocorréncia, os COLABORADORES afetados, assim como os privilégios concedidos e
revogados.
O acesso de COLABORADORES desligados do ICL deve ser revogado no momento da comunicagdo do
desligamento.
As credenciais de acesso dos COLABORADORES que encerraram suas atividades no ICL ndo devem
ser removidas das bases cadastrais, mas devem ser bloqueadas de forma que ndo seja possivel
utiliza-las.
Devem ser mantidos registros que permitam identificar os COLABORADORES responsaveis pelas
acOes realizadas por meio de credenciais de acesso, mesmo depois de bloqueadas.

SECAO 11 —SENHAS

As senhas sdo pessoais e intransferiveis, ndo podendo ser compartilhadas com outros
COLABORADORES, ainda que a pedido de seu superior hierdrquico, e tampouco divulgadas a
terceiros, inclusive durante periodo de eventual afastamento de suas atividades laborativas, como
licenca e/ou férias.
Os COLABORADORES do ICL sdo responsaveis pela confidencialidade das senhas associadas aos
identificadores de acesso que utilizam.
Os COLABORADORES do ICL sdo responsaveis por toda e qualquer agdo realizada mediante utilizacdo
de suas credenciais de acesso.
A senha de acesso a rede de dados do ICL deve ter as seguintes caracteristicas:

o Tamanho minimo de 9 elementos alfanuméricos.

o Deve ser modificada a cada 45 dias.

o Nao é permitida a reutilizagcdo das 10 ultimas senhas.
A reinicializagdo de qualquer senha associada a determinado identificador de acesso somente pode
ser solicitada pelo préprio responsavel por seu uso, em cardter excepcional e mediante solicitagdo.
As senhas reinicializadas ou inicialmente atribuidas a identificadores de acesso devem respeitar as
regras de formatacgdo, serem aleatdrias e, sempre que possivel, alteradas na primeira ocasido em
gue forem utilizadas.
As senhas relacionadas ao uso de Ativos de Tl sdo automaticamente bloqueadas apds cinco
sucessivas tentativas fracassadas de autenticagao.
As senhas de acesso ndo devem ser incluidas ou salvas em programas, rotinas e procedimentos para
acesso automatizado.
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As senhas de acesso destinadas a execugdo de programas, rotinas e procedimentos que demandem
acesso automatizado aos Ativos de Tl devem ser utilizadas exclusivamente para tal fim e ndo devem
ser semelhantes a senhas utilizadas por COLABORADORES em outros ambientes e contextos alheios
ao ICL.

CAPITULO VI — USO DA INTERNET

Todos os dados que trafeguem pela rede do ICL estdo sujeitos ao monitoramento por esta entidade.
E expressamente proibido o uso da internet por COLABORADORES do ICL para acessar mensagens,
fotos, videos, arquivos e qualquer outro similar com contetddo obsceno, discriminatério, racista ou
similares e que viole Leis, Regulamentos, Normas, Direitos, Estatuto , Regimento Interno, Politica de
Segurancga da Informacdo , Codigo de Integridade e Conduta do ICL. Eventuais inadequacgdes serdo
de Unica e exclusiva responsabilidade do COLABORADOR.

A internet somente deve ser utilizada para exercicio de atividades voltadas aos interesses
institucionais do ICL, salvo se expressamente autorizado pelo Conselho Deliberativo ou pelo
Conselho Fiscal, mas sempre observando o item anterior.

A utilizacdo da internet, no ambito do ICL, deve ser realizada exclusivamente através da
infraestrutura por ela disponibilizada e autorizada.

Podem ser impostos limites adicionais a utilizacdo da internet, com vistas a preservar a
disponibilidade, seguranca e integridade do acesso.

O acesso a conteudo destoante dos interesses institucionais ou que represente ameaca a seguranca
de ativos de informacdo sera bloqueado.

Todos os acessos a internet devem ser registrados e os registros que forem obtidos poderdo ser
utilizados para deteccdo de violagdes da Politica de Seguranca de Informacao.

O acesso dos COLABORADORES pode ser revogado nos casos de ameacga iminente a Ativos Tl e
informacgdes ou de desrespeito a Politica de Seguranca de Informacao.

Os registros de acesso a internet serdo regularmente analisados com o objetivo de identificar as
ameacas iminentes a ativos de informacdo e as evidéncias de desrespeito a Politica de Seguranca da
Informacao.

Os COLABORADORES devem repassar ao Conselho Fiscal qualquer conteddo suspeito ou que
represente ameaca a Ativos de Tl e informacdes.

CAPITULO VII — CORREIO ELETRONICO (E-MAIL)

Todo e qualquer dado transmitido ou recebido através do correio eletrénico institucional esta sujeito
ao monitoramento do ICL.

E expressamente proibido o uso do correio eletrdnico por COLABORADORES do ICL com mensagens,
fotos, videos, arquivos e outros com contetddo obsceno, discriminatdrio, racista ou similares e que
viole Leis, Regulamentos, Normas, Direitos, Estatuto , Regimento Interno, Politica de Seguranca da
Informacdo e Cddigo de Integridade e Conduta do ICL. Eventuais inadequacgbes serdo de Unica e
exclusiva responsabilidade do COLABORADOR.

O correio eletronico deve ser utilizado exclusivamente para o exercicio das atividades institucionais
do ICL e armazenado somente em equipamentos fixos ou mdveis do ICL, salvo se expressamente
autorizado autorizado pelo Conselho Deliberativo ou pelo Conselho Fiscal, mas sempre observando
o item anterior.

Todo COLABORADOR é integralmente responsdvel pelo conteido das mensagens enviadas através
de seu endereco de e-mail.

O endereco de correio eletronico individual deve privilegiar a composicdo formada pelo primeiro
nome e/ou por um sobrenome do COLABORADOR separados por um ponto
(joao@combustivellegal.com.br / joao.silva@combustivellegal.com.br)

O enderego de correio eletrénico de cada COLABORADOR é de uso individual e intransferivel.
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Ao receber qualquer mensagem (incluindo os anexos) na sua Caixa de Correio Eletronico, o
COLABORADOR deve buscar ter ciéncia de quem é o remetente.

Mensagens enviadas para enderecos externos devem incluir, ao final de seu corpo, aviso padrdo
sobre a sua confidencialidade e sobre a exclusividade de utilizacdo de seu conteiudo pelos
destinatarios legitimos (procedimento automatico).

E vedado o envio ou troca de mensagens contendo diversos destinatarios externos (mailing list).
Deverd ser dada elevada preferéncia ao envio de e-mails individuais, ou seja, a apenas um
destinatario externo. Caso seja necessario o envio para multiplos destinatdrios externos, o enderego
de e-mail de cada destinatario devera ser inserido em cdpia oculta no e-mail.

O sistema de correio incluira a assinatura eletrénica com base nos dados cadastrais do ICL.
Arquivos executaveis, mesmo compactados, ndo devem ser transmitidos em anexos a mensagens de
correio eletronico.

O tamanho maximo do(s) arquivo(s) (compactados ou ndo) permitido para envio é de 20 MB.

Os enderecos de correio eletrénico de COLABORADORES devem ser bloqueados em casos de
desligamento.

O acesso dos COLABORADORES ao correio eletronico pode ser revogado temporaria ou
permanentemente nos casos de desrespeito a Politica de Seguranc¢a da Informacdo, violacdo ao
Cddigo de Integridade e Conduta ou ameaca aos Ativos de Tl ou as informag&es do ICL.

A transmissdo ou a recepg¢do, no correio eletronico, de conteldo dissonante dos interesses
institucionais ou que seja potencialmente danoso a seguranca dos Ativos de Tl ou informagd&es sera
bloqueada pelo ICL, sem prejuizo da ado¢do de outras medidas cabiveis.

Limites adicionais a utilizacdo do correio eletronico podem ser impostos, a critério do ICL, com vistas
a preservar a disponibilidade, segurancga e integridade do ambiente de TI.

CAPITULO VIII — APLICATIVOS DE MENSAGENS

Todo e qualquer dado transmitido ou recebido através do aplicativos de mensagens instalados nos
equipamentos fixos e méveis do ICL estd sujeito ao monitoramento pelo ICL.

E expressamente proibido o recebimento e envio de mensagens, fotos, videos, arquivos e qualquer
outro similar por COLABORADORES do ICL com conteldo obsceno, discriminatdrio, racista ou
similares e que viole Leis, Regulamentos, Normas, Direitos, Estatuto, Regimento Interno, Politica de
Seguranca da Informac¢do e do Cédigo de Integridade e Conduta do ICL. Eventuais inadequacGes
serdo de Unica e exclusiva responsabilidade do COLABORADOR.

N3do é permitida a participagdo de COLABORADORES e TERCEIROS em grupos de aplicativos de
mensagens e de mensagens instantaneas para recebimento e transmissdo de informacgdes de
conteudo institucional do ICL e em nome do ICL nos equipamentos fixos e méveis do ICL e
particulares, salvo se expressamente autorizado pelo Conselho Deliberativo ou pelo Conselho Fiscal,
mas sempre observando o segundo item.

Todo COLABORADOR e TERCEIRO é integralmente responsdvel pelo conteido das mensagens
enviadas.

A utilizagdo de aplicativos de mensagens dos COLABORADORES pode ser revogado temporaria ou
permanentemente caso o ICL tenha conhecimento de desrespeito a Politica de Seguranca da
Informagdo, violagdo ao Cddigo de Integridade e Conduta ou ameaga aos Ativos de Tl ou as
informacgdes do ICL, sem prejuizo das demais medidas cabiveis.

Limites adicionais a utilizagdo de aplicativos de mensagens podem ser impostos, a critério do ICL,
com vistas a preservar a seguranca e integridade das informacdes.

CAPITULO IX—UsSO E ADMINISTRACAO DE ATIVOS DE TECNOLOGIA DA INFORMAGAO

Todo e qualquer dado transmitido, recebido ou armazenado nos Ativos de Tl estd sujeito ao
monitoramento pelo ICL.

5de9



MINUTA PARA DISCUSSAO — MD-ADV
28.02.2020

E expressamente proibida a utilizacdo dos Ativos de Tl para acesso a mensagens, fotos, videos,
arquivos e qualquer outro similar por COLABORADORES do ICL com conteudo obsceno,
discriminatdrio, racista ou similares e que viole Leis, Regulamentos, Normas, Direitos, Estatuto ,
Regimento Interno, Politica de Seguranca da Informacdo e do Cdédigo de Integridade e Conduta do
ICL. Eventuais inadequagdes serdo de Unica e exclusiva responsabilidade do COLABORADOR.
Todos sdo responsaveis por zelar pela seguranca dos Ativos de Tl do ICL e devem utilizd-los somente
para o exercicio das atividades profissionais voltadas aos interesses institucionais.
Os Ativos de Tl devem ser inventariados periodicamente e ter seus responsaveis identificados.
Devem ser observadas as as recomendac¢des do fabricante para proteger os Ativos de Tl de
propriedade do ICL.
A utilizacdo dos Ativos de Tl deve ser precedida do aceite formal dos Termos de Responsabilidade de
Uso.
Nao é permitido adicionar, remover ou manipular os componentes fisicos internos (hardware) dos
Ativos de TI.
E proibido desenvolver, manter, utilizar ou distribuir sistemas ou dispositivos ndo autorizados que
possam capturar ou corromper informag¢des armazenadas ou em transito, bem como danificar os
Ativos de Tl do ICL.
N3o é permitida a instalagdao de programas (software), independente do regime de licenciamento,
sem o consentimento do gestor responsavel.
Todo COLABORADOR, ao se ausentar temporariamente da sua estagdao, deve bloquear o seu
computador ou notebook. Esta agao assegura a autenticagdo para acesso ao equipamento somente
por pessoa(s) autorizada(s).

CAPITULO X — ARMAZENAMENTO DE INFORMACOES

Os arquivos e informagdes institucionais do ICL devem ser armazenadas exclusivamente no Sistema
ICL. O arquivamento deverd ser realizado de forma organizada, na pasta eletrénica de cada
departamento.

CAPiTULO XI — EQUIPAMENTOS MOVEIS

Objetivando facilitar a mobilidade e o fluxo de informagdes entre seus COLABORADORES, o ICL
disponibiliza, a seu critério, equipamentos méveis (notebook, tablet e smartphone).

O ICL permanece como o proprietario dos equipamentos cedidos aos COLABORADORES e reserva-se
o direito de inspeciona-los a qualquer tempo.

E fundamental que cada COLABORADOR utilize senhas de bloqueio automético para seu
equipamento moével.

E proibida, sem autorizacdo expressa do gestor responsavel, a alteracdo da configuracdo dos
sistemas operacionais dos equipamentos, principalmente, os referentes a seguranca e a geragao de
logs.

A reproducdo ndo autorizada dos softwares instalados nos equipamentos méveis fornecidos pela
instituicdo constituird uso indevido do equipamento.

E responsabilidade do COLABORADOR, no caso de furto ou roubo de um equipamento mével
fornecido pelo ICL, notificar imediatamente o gestor direto.

CAPiTULO XIl — IMPRESSORAS
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Para fins de economia, seguranga da informacao e respeito ao meio ambiente, o COLABORADOR do
ICL deve avaliar a necessidade de imprimir o documento.
Para concluir a impressdo o usudrio deve-se dirigir ao local de impressdo para liberar o seu trabalho
no local, evitando desta forma que outras pessoas retirem seu trabalho.
Impressdes erradas ou desnecessdrias devem ser descartadas pela fragmentadora de papel.
Utilize a impressora colorida somente quando necessario e apenas para a versao final de trabalhos.

CAPITULO XIII—- ACESSO AS INSTALACOES
O acesso de COLABORADORES e TERCEIROS somente sera permitido apds cadastro do Sistema de
Controle de Acesso, que contera nome, n2 do CPF, nome da empresa, telefone

CAPITULO XIV— CONTROLE DE REUNIGES

As salas de reunides somente poderdo ser utilizadas por COLABORADORES e TERCEIROS para fins
institucionais do ICL e dependerdo de reserva efetuada e aprovada antecipadamente por um
COLABORADOR.

Em todas as reunides devera ter um COLABORADOR presente, salvo se autorizado pelo Presidente
do Conselho Deliberativo.

N3o é permitida a utilizacdo das salas para tratar de assuntos de interesse exclusivo dos Associados,
individual ou conjuntamente, devendo-se observar as regras do Cddigo de Integridade e Conduta.
Toda reunido deve ser precedida de convocagao efetuada por um COLABORADOR, que devera
especificar a pauta, horario e local.

A realizacdo de reunido utilizando o recurso video conference call ou conference call somente serd
possivel apds o COLABORADOR responsdvel pela reunido analisar o grau de urgéncia e importancia
do assunto a ser tratado e com expressa autorizacdo do Presidente do Conselho Deliberativo . As
pessoas que participarem da reunido por call devem ser relacionadas na lista de presenca pelo
COLABORADOR responsavel pela reunido, identificando que a participagdo foi ndo presencial. Além
disso, os dados do (s) participante (s) (nome, nome da empresa, telefone, e-mail) e os temas
abordados na reunido devem constar em ata.

7de9



MINUTA PARA DISCUSSAO — MD-ADV
28.02.2020

8de9



